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SOBRE O CURSO

O curso de Ciberseguranca do Instituto Percorre prepara 0S
participantes para compreender e aplicar praticas fundamentais de
protecdo digital em ambientes pessoais e corporativos.

A formacao aborda desde os principios da seguranca da informacao até
a utilizacao pratica de ferramentas e técnicas voltadas a analise de
ameacas, protecao de sistemas e resposta a incidentes.

Com uma abordagem pratica e atual, o curso integra temas como ética,
privacidade de dados, ESG e sustentabilidade digital, preparando 0s
alunos para atuar em diferentes contextos do mercado de seguranca
cibernética.

EMENTA

0 curso apresenta os fundamentos da ciberseguranca e sua aplicacao
pratica na protecao de dados, sistemas e redes.

Ao longo da formacao, os participantes desenvolvem habilidades para
identificar vulnerabilidades, analisar ameacas e aplicar medidas de
seguranca utilizando ferramentas e metodologias do mercado.

Também sdo abordados temas como criptografia, redes, sistemas
operacionais, testes de invasao (PenTest), ética hacker, privacidade e
resposta a incidentes.

A formacao combina teoria e pratica por meio de laboratorios,
simulacdes e desafios, culminando em um projeto integrador com foco
em seguranca digital aplicada.
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OBJETIVO GERAL

Formar profissionais capazes de compreender 0 ecossistema da
ciberseguranca, identificar vulnerabilidades e aplicar praticas de
protecao digital de forma ética e responsavel, atuando na prevencao e
resposta a incidentes.

OBJETIVOS ESPECIFICOS

Compreender os principios da seguranca da informacao e suas
aplicacdes

Identificar ameacas digitais e propor estratégias de mitigacao
Aplicar medidas de seguranca em redes, sistemas e dados

Utilizar ferramentas de analise e testes de seguranca de forma ética
Desenvolver politicas basicas de protecao e resposta a incidentes
Integrar conceitos de responsabilidade digital e ESG as praticas de
seguranca

Desenvolver projetos praticos que consolidem o aprendizado
técnico

COMPETENCIAS DESENVOLVIDAS

Pensamento analitico aplicado a seguranca digital
Identificacdo e mitigacao de vulnerabilidades

Uso pratico de ferramentas e metodologias de seguranca
Postura ética no ambiente digital

Comunicacdo técnica e trabalho em equipe
Desenvolvimento de politicas e planos de seguranca
Capacidade de resposta a incidentes
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METODOLOGIA

A formacao combina teoria e pratica por meio de aulas dialogadas,
estudos de caso, atividades em laboratorio e simulagbes de incidentes
reais.

Os participantes utilizam ambientes virtuais e ferramentas
profissionais para analise, testes e resposta a ataques de forma
controlada.

0 aprendizado é progressivo, integrando conceitos técnicos e aplicacao
pratica ao longo dos modulos, com desenvolvimento de um projeto
final.

RECURSOS DIDATICOS

e Ambientes virtuais e simuladores (Packet Tracer, maquinas virtuais e
laboratdrios controlados)

» Plataformas de aprendizagem (Moodle e NetAcad)

« Ferramentas open source (Nmap, Wireshark)

» Atividades gamificadas e quizzes

e Projetos praticos e estudos de caso

ESTRUTURA DO CURSO

A formacao esta estruturada em modulos progressivos que integram
teoria e pratica, permitindo o desenvolvimento das competéncias de
forma gradual. Cada etapa aborda conhecimentos essenciais da area,
combinados com atividades aplicadas que preparam 0S participantes
para desafios reais.
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MODULOS:

Conceitos essenciais de seguranca da informacao, ética hacker,
normas, LGPD e a relacdo entre tecnologia, sustentabilidade e
responsabilidade digital.

Estudo de malware, engenharia social e protecdao de identidade, com
praticas de prevencao e analise de ataques.

Fundamentos de redes e aplicacao de medidas de seguranca, incluindo
segmentacao e criptografia.

Configuracao e protecao de sistemas windows e Linux, com foco em
controle de acesso, logs e atualizacdo segura.

Aplicacdao de criptografia, boas praticas de backup e estratégias de
recuperacao de dados.

Uso de ferramentas como Nmap e Wireshark para identificacao de
vulnerabilidades e testes controlados.
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Planejamento de seguranca, definicao de politicas e simulacao de
ataques com resposta estruturada.

Desenvolvimento de competéncias comportamentais como
comunicacao, pensamento critico e trabalho em equipe.

RESULTADOS ESPERADOS

Ao final do curso, os participantes estarao preparados para atuar na
identificacao de riscos, aplicacao de medidas de seguranca e resposta a
incidentes em ambientes digitais.

Mais do que conhecimentos técnicos, a formacao desenvolve uma visao
critica e responsavel sobre 0 uso da tecnologia e a protecao de dados.
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